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【論文要旨】 
情報化の進んだ今日，情報セキュリティ対策はいかなる組織・企業においても必須である．しかし，現実には，
情報セキュリティへの対応に困難を感じている企業が少なくない．事業運営においては，今後ますます情報依存
度が高まることが予想され，将来の事業基盤を構築する上でも情報セキュリティの確保は重要な課題である． 
これまで，情報セキュリティ技術や情報セキュリティマネジメントに関して多くの研究がなされてきた．しか
し，情報セキュリティ対策を実施する主体の意識や行動に関しては，その解明が進んでいない．本研究において
は，「ひとを情報セキュリティ対策行動へ駆り立てるものは何か？」，「情報セキュリティ対策が必要だとわかって
いても，行動に移せないのはなぜか？」，「情報セキュリティ対策の実施主体に働きかけて，情報セキュリティ対
策を推進するためには何が必要か？」という問いに答えるために，「情報セキュリティ対策におけるモチベーショ
ン」という視点から問題解決を図る．しかし，情報セキュリティ対策のモチベーションに影響を及ぼす諸要因や
それらの関係性が不明である．そこで，本研究では，企業における情報セキュリティ対策の実施主体を「経営層」
と「情報セキュリティ責任者・担当者」に分類し，二者の意識と行動に焦点をあて，企業の情報セキュリティ対
策におけるモチベーションの構造に関し，次の3つの研究をとりまとめた． 
z 企業の情報セキュリティ対策におけるモチベーションの構造の解明 
z 得られたモチベーションの構造をベースに，属性の違いによる特徴の抽出や，モチベーションの測定によ
る，モチベーションの現状分析 
z 得られたモチベーションの構造をベースにした，情報セキュリティ対策の推進策の検討 
本研究では，情報セキュリティ対策におけるモチベーションの構造が解明されていないという1つ目の課題を
解決するために，文献調査，インタビュー調査，質問紙調査および統計的分析の結果から，モチベーションの構
造について仮説をたて，モデルの妥当性を検証することにより，モチベーションの構造を解明した． 
また，企業の情報セキュリティ対策におけるモチベーションの現状が不明であるという2つ目の課題を解決す
るために，得られたモチベーションの構造をベースにモチベーションの現状分析を行い，現状分析におけるモチ
ベーションの構造の活用と，その有効性を示した． 
さらには，いかにモチベーションを高め，情報セキュリティ対策を推進するかの方策が不明であるという3つ
目の課題を解決するために，得られたモチベーションの構造をベースに，マイクロ的視点（企業において情報セ
キュリティ対策を実施する主体の視点）とマクロ的視点（社会的視点）から情報セキュリティ対策の推進策を検
討し，推進策の検討におけるモチベーションの構造の活用と，その有効性を示した． 
 
解決したい課題の1つ目は，情報セキュリティ対策におけるモチベーションを構成する諸要因とその構造の解
明であり，その目的は，課題解決を通じて，情報セキュリティ対策の推進につなげることである．本研究では，
情報セキュリティ対策におけるモチベーションを構成する諸要因の解明にあたって，ワーク・モチベーション理
論で多用されてきたV. H. Vroom の期待理論に着目し，V. H. Vroom のモデルの「結果の誘意性」と「期待の強
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度」を，それぞれ情報セキュリティ対策の動機となる要因（動機要因），情報セキュリティ対策の実施を阻害する
要因（阻害要因）と置き換えることによって，情報セキュリティ対策推進における問題点となる要因を抽出した． 
最初に，文献調査，インタビュー調査，質問紙調査を行った．次に，質問紙調査で回収した有効票より，企業
における情報セキュリティ対策の実施主体である「経営層」と「情報セキュリティ対策の責任者・担当者」の回
答票932件を選定し，この932件のデータに対して探索的因子分析を行い，観測変数（質問紙の質問項目）から
モチベーションの構成概念（潜在因子）を抽出した．文献調査，インタビュー調査，質問紙調査および統計的分
析により，情報セキュリティ対策を実施する動機となる因子は，リスク管理因子，内部統制因子，改善因子，取
引先の要求因子，社会的責任因子，競争優位因子の6因子であること，また，情報セキュリティ対策の実施を阻
害する因子は，技術・ノウハウ因子，手間・効率因子，組織・運営因子，コスト因子，理解・協力因子の5因子
であることが明らかになった． 
また，抽出した動機要因を構成する6因子と阻害要因を構成する5因子それぞれの因果関係を理解するにあた
って，これら因子が，より高次の潜在因子から影響を受けると仮定し，動機要因を構成する6因子，および，阻
害要因を構成する5因子の背後に，それぞれ高次因子として「動機要因」と「阻害要因」を仮定した二次因子モ
デルを構築し，モデルの妥当性を構造方程式モデリング（SEM: Structural Equation Modeling，以下SEMと
いう）により検証した．SEMによるモデルの解析結果を図1，図2に示す． 
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図１：動機要因の二次因子モデル                       図2：阻害要因の二次因子モデル              
 
SEMによる分析の結果，動機要因モデル，阻害要因モデルのいずれも，二次因子から一次因子へのパス係数の
値は高く，抽出された因子が，企業で情報セキュリティ対策を行う実施主体の対策実施のモチベーションに与え
る影響が大であることが示された． 
探索的因子分析で抽出した動機要因を構成する6因子は，企業内部の要求に関するもの（リスク管理，内部統
制，改善）と，外部の要求に関するもの（取引先の要求，社会的責任，競争優位）に分類できる．また，外部の
要求に関するものには，企業価値の向上に関する因子（社会的責任，競争優位）が含まれている．6 因子の中で
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パス係数が最も高いのはリスク管理因子であるが，企業価値の向上に関する因子のパス係数も，十分に高い．こ
れまでは，組織の情報セキュリティ対策を推進するためには，情報セキュリティ上のリスクとそのマネジメント
について説くという，リスク管理因子を中心としたアプローチであった．しかし，抽出された因子には，企業価
値の向上に関わる因子が含まれている．このことは，動機要因を高めるには，情報セキュリティ上のリスクとそ
のマネジメントについて説くといったアプローチに加え，企業の社会的存在価値と結びつけた多面的アプローチ
も必要であることを示唆している． 
探索的因子分析で抽出した阻害要因を構成する5因子は，対策の実施を阻む要因である．阻害要因モデルにお
ける二次因子から一次因子へのパス係数の値はいずれも高く，情報セキュリティ対策の必要性を認識していたと
しても，技術・ノウハウがない，組織体制が整っておらず，リソースの割り当てがない，対策をするには手間ひ
ま，コストがかかる，ポリシーを定めても従業員が守らない，などの理由で，対策の実施に困難を感じている状
況がうかがえる．これにより，情報セキュリティ対策を推進するためには，これら因子の影響をできる限り小さ
くする必要があることが示された． 
 
解決したい課題の2つ目は，情報セキュリティ対策のモチベーションが定量的に示されていないために，モチ
ベーションの現状分析ができていないということである．モチベーションの現状分析は，企業規模や事故遭遇経
験有無などの属性別の差異にもとづいた情報セキュリティ対策の推進や，全体や個々の企業のモチベーションの
現状にもとづいて，情報セキュリティ対策を推進するために必要である．そこで，2 つ目の課題解決のために，
得られたモチベーションの構造をベースに，各潜在因子のスコアを定量的に測定し，因子スコアの比較から属性
の違いによる特徴の抽出や，全体や個々の企業の現状分析を行い，現状分析より得たそれぞれの差異にもとづい
て，いかに情報セキュリティ対策を推進するかについて考察した． 
最初に，セキュリティ事故は，情報セキュリティ対策をする上で，大きな動機になると考えられてきたことを
踏まえ，セキュリティ事故遭遇経験の有無による情報セキュリティ対策の実施主体の意識の変化について分析を
行った．分析にあたっては，932件のデータを，事故遭遇経験あり246件，事故遭遇経験なし378件，ヒヤリハ
ットあり308件の3つの母集団に分類し，得られたモチベーションの構造をもとに，3つの異なる母集団の差異
を多母集団の同時分析により検証し，事故遭遇経験の違いにかかわらずモチベーションの構造は共通するが，個
別の因子には違いがあることを示した．さらには，対策の推進という観点から分析結果について考察した． 
次に，大企業と中小企業における格差の研究は盛んに行われているが，情報セキュリティ対策を困難にしてい
る要因の企業規模による差異についての研究は少ないことから，企業規模による一般的な差異が，情報セキュリ
ティ対策の推進においても該当するかどうかを，実データを分析することにより検証した．検証にあたっては，
932件のデータを大企業449件と中小企業483件の2つの母集団に分類し，阻害要因モデル（図１）が，企業規
模による違いによっても因子構造が同一であるかどうかを多母集団の同時分析により検証すると同時に，平均値
の推定を加えた検証を行い，企業規模別の差異について現状分析を行った．分析の結果，企業規模の違いにかか
わらずモチベーションの構造は共通するが，中小企業では，大企業に比べ，情報（技術・ノウハウ）不足，人材
不足，資金不足が対策の推進を阻害する要因としてより顕著であること，さらには，大企業は，中小企業に比べ，
情報セキュリティに対する意識レベルが高いことを示した． 
最後に，全企業（932 件）のモチベーションの構成概念スコアを測定し，これらのスコアをもとに，散布図や
レーダチャートを描画し，現状把握や現状分析を行った．図3に，動機要因スコアを横軸に，阻害要因スコアを
縦軸に全企業のスコアをプロットした散布図を示す．散布図より，全企業の動機要因スコアと阻害要因スコアは，
高低に広く分布し，全企業のモチベーションにはばらつきがあることなどがわかる．また，レーダチャートによ
り，個々の一次因子の現状分析を行い，情報セキュリティ対策にいかにつなげるかについて考察した． 
 4
 
図3：動機要因スコアと阻害要因スコアの散布図 
 
解決したい課題の3つ目は，いかに動機要因を高め，阻害要因を低減して，モチベーションを高め，情報セキ
ュリティ対策を推進したらよいかの方策が不明であるという点である．そこで，得られたモチベーションの構造
をベースに，いかにモチベーションを高めて，情報セキュリティ対策を推進するかの方策を検討した．検討にあ
たっては，マイクロ-マクロ関係を念頭に置いた．マイクロ-マクロ関係とは，人の心理や行動（マイクロ）と社
会（マクロ）が互いに影響しあう関係のことであり，社会心理学では重要なテーマである．本論文において，マ
イクロ的視点とは，企業において情報セキュリティ対策を実施する主体の視点であり，質問紙調査の被験者のコ
メントを参照する．マクロ的視点とは，社会的視点であり，情報セキュリティに関する提言や戦略に関する文献
や環境対策の取組みを参照する． 
最初に，マイクロ的視点から，質問紙調査の被験者のコメントを，得られたモチベーションの構造をベースに
分類・分析し，いかに動機要因を高め，阻害要因を低減して，情報セキュリティ対策を推進すればよいかを検討
した．被験者のコメントから，常に継続して情報セキュリティ対策を行うには，社会的責任や競争優位のような，
能動的な動機要因を強める必要があることがわかる．そこで，情報セキュリティ上の脅威やリスクについて説く
だけではなく，情報セキュリティを企業の社会的存在価値の向上に結びつけるような試みが必要であり，そのよ
うな試みを通じて，情報セキュリティ対策のさらなる推進を見込むことができることを考察した．また，阻害要
因に関するコメントからは，特にコメントの多い，理解・協力因子とコスト因子に関連する困難さをとり除くに
はいかにすればよいかを考察した． 
次に，マクロ的視点から，情報セキュリティに関する提言や戦略，および環境の取組みを参照し，情報セキュ
リティ対策の推進策を検討した．環境対策の推進においては，対策費用は利益を生まないと考えられ，外部不経
済の問題があること，また，社会的責任が推進要因のひとつとなっていることから，環境対策と情報セキュリテ
ィ対策のモチベーションには，経済性と社会性において共通する点が多い．そこで，情報セキュリティ対策の推
進策を，環境の取組みを参照し，経済性と社会性の側面から検討した． 
これらの検討から，経済性に関しては，外部不経済の問題を解決するためには，いかにしたら，情報セキュリ
ティにかけるコストが，経済的価値につながるかの方策を考えることが必要であることを示した．また，社会性
に関しては，たとえば「情報セキュリティ対策に取り組む企業が社会的に評価されるメカニズム」などの構築が，
情報セキュリティ対策推進のために求められることを示した． 
 
